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Rappels de la Semaine Dernière



LFSR : Avantages et Inconvénients

• Ils sont extrêmement rapides et peu gourmands en ressources (implémentation
matérielle, peu de mémoire).

• La suite produite possèdes de bonnes propriétés statistiques.

• La suite produite a une très grosse période.

Leur complexité linéaire est logarithmique en la période...
⇒ Application directe de l’algorithme de Berlekamp-Massey.
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Augmenter la Complexité Linéaire

On a vu deux façons d’augmenter la complexité linéaire :
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LFSR Combinés LFSR Filtrés

Il faut tenir compte de nouvelles gammes d’attaques (e.g., correlations, algébriques...)
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Eprint, le Vendredi 20 Septembre

À paraître, ASIACRYPT 2024.
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Chiffrement par bloc



Objectifs du jour

• Rappels chiffrements par blocs et modes d’opération.

• Rappels construction de Feistel (e.g., DES)

• Rappels construction par réseaux de permutation (e.g., AES).

En TD
Une attaque par canaux auxiliaires sur le mode CBC.

Cours 4 Mardi 24 Septembre 2024 5 / 35



Chiffrement par bloc

Définition
Soient n, κ deux entiers. Un chiffrement par blocs de taille de bloc n et de taille de clé
κ est une famille de 2κ permutations (Ek , Dk = E −1

k ) de Fn
2, indexée par une clé k ∈ Fκ

2 .
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Critères de sécurité

• Confusion : La structure du chiffrement doit être cachée.

• Diffusion : La modification d’un bit de clair doit affecter tout le chiffré.

• En général, la diffusion est assurée par les parties (bijectives) linéaires.

• La confusion est assurée par les parties non-linéaires, qu’on appelle aussi S-box
(Substition box).
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Cryptanalyse d’un chiffrement par blocs

En général, la clé est le seul élément secret d’un chiffrement par blocs.

Objectif de sécurité
Il ne doit pas y avoir d’algorithme retrouvant la clé secrète à partir de couples (clairs,
chiffrés) qui soit plus efficace que la recherche exhaustive sur l’espace des clés.

Objectif plus fort
Si k ← Fκ

2 , Ek doit être indistinguable d’une permutation aléatoire de Fn
2.
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Chiffrement par blocs iterés

Diversificateur de clé (Key Schedule)

Clé maître k

k1

F1

k3

F3

kr

FrClair m Chiffré c

Slide attack (Biryukov, Wagner 1999)
Les fonctions de tours Fi doivent être différentes (par exemple différentes clés).
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Directions de recherches contemporaines
Cryptographie « légère » (Lightweight Competition)

• AES est relativement gourmand en ressources.
• Pour l’embarqué (e.g., IoT) on cherche des chiffrements « à bas coût »
• Chiffrements « maison » souvent très faibles (e.g., KeeLoq) → Standardisation.
• Exemple de chiffrement par blocs léger : Saturnin (2020).

Basse complexité multiplicative
Pour certaines applications cryptographiques avancées (MPC, FHE, zk-SNARKs...) la
complexité est très largement dominée par le nombre de multiplications.

• LowMC (2015) est un chiffrement par blocs avec une très faible complexité
multiplicative.

• À la base de la signature post-quantique Picnic (Finaliste compétition du NIST).
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Modes d’Opération



Modes d’opération

Comment chiffrer un message plus gros que la taille d’un bloc ?
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Mode ECB (Electronic Code-Book)

m1

Ek

c1

m2

Ek

c2

m3

Ek

c3

. . .

. . .

mn

cn

Ek

Voyez-vous un potentiel problème ?

Cours 4 Mardi 24 Septembre 2024 12 / 35



Mode ECB (Electronic Code-Book)

m1

Ek

c1

m2

Ek

c2

m3

Ek

c3

. . .

. . .

mn

cn

Ek

Deux blocs identiques (m, m) vont donner deux blocks du chiffré identiques (c , c)
→ on peut reconnaître des motifs dans le chiffré.
→ à n’utiliser que sur des données aléatoires....
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Chiffrement de Tux (Mode ECB) 1

1. https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation
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Chiffrement de Tux (Mode CTR) 1

1. https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation
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Mode CTR (Counter Mode)
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c3
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⊕mn

cnc0 = v

On chiffre un vecteur d’initialisation v et un compteur pour obtenir une suite
chiffrante, à la manière d’un chiffrement par flot.
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Mode CBC (Cipher Block Chaining)
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c1 = Ek(v + m1) ci+1 = Ek(ci + mi+1)
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Cryptanalyse du mode CBC par canaux auxiliaires

En TD : Attaque de Vaudenay (S. Vaudenay 2002)
Vous implémenterez une attaque dévastatrice contre le mode ECB s’il est utilisé avec un
mauvais système de padding. Il s’agira de l’une des seules attaques par canaux auxilaires

que l’on verra dans ce cours.

Cours 4 Mardi 24 Septembre 2024 16 / 35



D’autres modes ?

Pour protéger l’intégrité des messages
• AEAD (Authenticated Encryption with Addition Data)

• GCM (Galois Counter Mode), utilisé dans TLS1.2 et TLS1.3, SSH, . . .

• CBC-MAC

• CCM (Counter with CBC-MAC)

• . . .
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Schémas de Feistel



La construction

Li−1 Ri−1

f

Li Ri

⊕
ki

• m = L0 || R0 de 2n bits

• Li = Ri−1

• Ri = Li−1 ⊕ f (Ri−1, ki)

où f : Fn
2 × Fκ

2 → Fn
2

est une fonction booléenne,
décrite comme la composition
de S-Box et de fonctions
linéaires.
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Cryptanalyse d’un schéma de Feistel à un tour

Exercice
Décrire une attaque à clairs connus pour distinguer un schéma de Feistel à un tour

d’une permutation aléatoire de F2n
2 .
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Cryptanalyse d’un schéma de Feistel à un tour

Réponse
Il suffit de remarquer que les n premiers bits du chiffré sont toujours les n derniers bits
du clair, ce qui n’arrive typiquement pas pour une permutation aléatoire de F2n

2 sur
une entrée aléatoire.
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Cryptanalyse Feistel à deux tours

Exercice
Décrire une attaque à clairs choisis pour distinguer un schéma de Feistel à deux tours

d’une permutation aléatoire de F2n
2 .
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Cryptanalyse Feistel à deux tours

Réponse
On tire uniformément L0, L′

0 et X dans Fn
2 et on construit les deux messages

m = (L0 || X ) et m′ = (L′
0 || X ),

dont on obtient les chiffrés

c = (L2 || R2) et c ′ = (L′
2 || R ′

2).

On vérifie alors qu’on a toujours

L2 ⊕ L′
2 = L0 ⊕ L′

0

ce qui n’arrive typiquement pas pour une permutation aléatoire de F2n
2 .
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Un résultat théorique sur les schémas de Feistel à 3 tours

(M. Luby, C. Rackoff, 1988)
Si les fonctions de tours fi sont des fonctions booléennes aléatoires, alors il n’existe pas

de distingueur efficace pour un schéma de Feistel à 3 tours.
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Un exemple : DES (Data Encryption Standard)

• Chiffrement standardisé en 1977
• Feistel à 16 tours sur des blocs de 64 bits.

Fonction de tour :

• E : F32
2 → F48

2 est linéaire.
• La clé de tour possède 48 bits,

et est obtenue à partir d’une clé
maître de 56 bits
(=64 bits - 1 octet de redondance).
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Faiblesses

Quel est le coût de l’attaque par recherche exhaustive sur DES ?
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Faiblesses

• Espace des clé trop petit pour les standards de sécurité modernes.

• Cryptanalyse différentielle (Biham, Shamir 1991) : Retrouve la clé avec 247 clairs
choisis.

• Cryptanalyse linéaire (Matsui, 1993) : Retrouve la clé avec entre 239 et 243 clairs
choisis.

• En 1998, Electronic Frontier Foundations construit une machine (le DES Cracker)
à $250,000 qui permet de retrouver une clé DES en 3 jours.

• Emergeance d’Internet : En 1999, un réseau de 105 PC et le DES cracker
permet de retrouver la clé en 22 heures.
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Itérer les DES

Pour augmenter la taille de l’espace des clés, on pourrait considérer un couple de deux
clés maîtres K = (K1, K2), et chiffrer deux fois :

EK (m) def= EK2(EK1(m)).

On espère alors obtenir un chiffré offrant une sécurité de 2n = 112 bits.
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Attaque de Rencontre au Milieu (Meet in the Middle)

Identité fondamentale
Pour un couple (M, C) de type (clair, chiffré), on a

DK2(C) = EK1(M)

• On calcule EK1(M) et DK2(M)pour toutes les clés K1 et K2

• Dès qu’on trouve une collision, on a retrouvé K = (K1, K2).

Coût total :
• 256 + 256 = 257 évaluations de DES.
• Remarque : On a besoin de stocker 256 paires (Clé, Chiffré), et de rechercher

dedans...
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Triple-DES

Double-DES n’apporte pas un gain significatif de sécurité par rapport à DES. À la place,
pendant longtemps Triple-DES a été utilisé :

C = EK3(DK2(EK1(M)))

Exercice
Montrer que la sécurité du triple-DES est d’au plus 112 bits. a

a. En ignorant les coûts non cryptographiques.

• Certains services de paiement en ligne utilisaient encore Triple-DES après 2010.
• Microsoft n’utilise plus Triple-DES que depuis Décembre 2018.
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Réseaux de Substitutions-Permutations



Une fonction de tour bijective
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AES : Advanced Encryption Standard

• Créé par Daemen et Rijmen en 1997 pour une compétition organisée par le NIST.
• Standardisé en 2001, et très largement utilisé aujourd’hui.
• Nom original : Rijndael Cipher.

AES opère sur des blocs de 128 bits, et trois variantes sont possibles :
• AES-128 : Clés de 128 bits, 10 tours.
• AES-192 : Clés de 192 bits, 12 tours.
• AES-256 : Clés de 256 bits, 14 tours.
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Attaques sur AES, en 2024

AES avec ⩽ 6 tours : Complètement cassé.

Cours 4 Mardi 24 Septembre 2024 29 / 35



Cryptanalyse de AES avec 6 tours

• Connu pour être complètement cassé

• Toujours un sujet de recherche en 2024.
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Cryptanalyse de AES avec 7 tours
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Cryptanalyse de AES avec 8 tours

≈ 2172 bits de sécurité pour AES-192
≈ 2177 bits de mémoire

ASIACRYPT 2010.
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Cryptanalyse complète de l’AES (2015)
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Exploiter l’algorithme de diversification des clés

G. Leurent, C. Pernot - New Representations of the AES Key Schedule -
EUROCRYPT 2021.
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Dans les prochaines séances

• Cryptanalyse Linéaire

• Cryptanalyse Différentielle

• Cryptanalyse Algébrique
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