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Introduction aux LFSR
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(Q1) Ecrivez une fonction LFSR_step(P, state) qui simule I’étape d’'un LFSR. Elle
prend en entrée un polynéme de rétroaction P € F,[X] ainsi que I'état S; au
temps ¢, et doit ressortir ’état au temps ¢ 4 1, ainsi que la sortie a 'instant .
On ne suppose pas que le corps de base est Fa.

(Q2) Ecrivez une fonction LFSR(P, state, N) qui prend un polynome de rétroaction,
I’état initial Sy ainsi qu’un entier N, et retourne les N premiers éléments de
sortie du LFSR de rétroaction P, initialisé par Sy.

(Q3) Vérifiez que le LFSR de longueur 5 et de polynéme de rétroaction P(X) =
1+ X%+ X® € Fy[X], initialisé par Sy et (0,0,1,0,1) retourne une suite
débutant par 0,0,1,0,1,0,1,.... Quelle est sa période ?

(Q4) Ecrivez une fonction qui vérifie si la suite produite par un LFSR satisfait aux
criteres de Golomb, et tester avec plusieurs polynomes de rétroactions, et états
initiaux.
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On peut former 'anneau des séries formelles en une indéterminée avec Sage en suivant
I’exemple suivant :

sage: F2 = GF(2)
sage: PS.<X> = PowerSeriesRing(F2)

(Q5) Ecrivez une fonction qui prend en entrée un LFSR et retourne son polynéme
de rétroaction minimal.
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Cycles des registres d’'un LFSR

(Q6) Ecrivez une fonction prenant en parametre I’état initial So d’'un LFSR, et son
polynéme de rétroaction P, et retourne I’ensemble des différents états internes
50,51, ...,57_1 obtenus sur une période.

(Q7) Testez avec P(X) = 1 + X* + X5 € Fy[X] et les états initiaux
(0,0,1,0,1),(0,1,0,0,0),(1,0,1,0,0). Que remarquez-vous ?

(Q8) Ecrivez une fonction prenant en parameétre le polynome de rétroaction et re-
tourne ’ensemble de tous les cycles possibles (en faisant varier I’état initial).

(Q9) Combien de cycles sont produits par le LFSR de longueur 5 et de polynéme
de rétroaction P ? Méme question avec les LESR de longueur 4 de polynémes
de rétroaction binaires

— 1+ X2+ X!
— 1+ X+ X2+ X3+ x4
— 1+ X+ Xx*

(Q10) Testez dans les différents cas si les polynémes précédents sont minimaux.

Algorithme de Berlekamp-Massey

Les LFSR semblent de prime abord fournir une solution clé en main pour générer des
chaines de bits pseudoaléatoires :

— Ils sont extrémement rapides, surtout en hardware.
— 1l est tres facile de produire des suites aux périodes arbitrairement longues.
— Les suites maximales vérifient les criteres de Golomb.

En revanche, le but de cet exercice est de voir que ceci ne suffit pas pour fournir des
chiffrements par flot sécurisés.
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Soit s &' (Sn)neN € IF1§ une suite ultimement périodique. On note A(s) > 1 sa
complexité linéaire.

(Q12) Montrez que 2A(s) termes consécutifs de la suite caractérisent entierement
s. Plus précisément, montrez que si on connait A(s), ainsi que 2A(s) termes
consécutifs de s, alors il est possible de calculer son polynéme de rétroaction
minimal P.

Indication : Ecrire les coefficients de P comme les inconnues d’un systéme
linéaire.

On suppose que l'on connait une borne supérieure A(s) < ¢ sur la complexité
linéaire de s. Déterminez un algorithme qui prend en entrée s et retourne A(s)
ainsi que le polynéme de rétroaction minimal en temps O(£4). Quelle est sa
complexité en mémoire ?

La Question (Q12) nous donne déja un algorithme polynomial pour caractériser la
suite s en n’observant qu’un nombre restreint de coefficients. En particulier, méme si s a
d’excellentes propriétés statistiques, elle n’est absolument pas imprédictible. Cependant, la
complexité 0(64) peut parfois étre assez grosse pour monter des attaques en pratique, sur-
tout lorsque les LFRS sont combinés a d’autres opérations, ou lorsque la borne supérieure
{ n’est pas connue. Cependant, on va voir qu’il est possible de faire beaucoup mieux étant
donnée la structure des systemes linéaires mis en jeu.

Pour cela, on va décrire, et implémenter, un algorithme du & James Massey [Mas69], qui
a montré comment une procédure proposée deux ans plus t6t par Elwyn Berlekamp [Ber68]
afin de décoder une certaine famille de codes correcteurs d’erreurs appelés codes BCH,
pouvait étre utilisée pour déterminer le LFSR minimal qui géneére une suite donnée. Plus
précisément, étant donnée une suite s = (s, ...,S,—1) de longueur n, ou plus précisément
la suite prolongée par périodicité, I’algorithme de Berlekamp-Massey va faire n itérations. A
I'itération ¢, 'algorithme de Berlekamp-Massey détermine un LFSR de longueur minimale
qui produit les ¢ premiers symboles de s.
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Algorithm 1: Algorithme de Berlekamp-Massey

Input: s(™ = (50, ..,8n—1) une suite de n éléments de F,.
Output: A(s(")) la complexité linéaire de s(™ et P, le polynéme de rétroaction de
degré minimal qui engendre s(™).
/* Initialisation */
P(X)«+1
Q(X) «+1
A+0
m <+ —1
d <+ 1
/* Algorithme */
fort e {0,....,n—1} do
d< s+ Zle DiSt—i
if d # 0 then
T(X) «+ P(X) > Polynome temporaire
P(X) + P(X) —d(d)'Q(Xx)xt—m
if 2A <t then
A—t+1-A
m <+t
Q(X) + T(X)
d <+ d
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18 return A et P(X)
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(Q13) Décrire les étapes de l'algorithme de Berlekamp-Massey appliqué a la suite
binaire de longueur 7 et définie par

s ¥ 0,1,1,1,1,0,0).

(Q14) Implémentez l'algorithme de Berlekamp-Massey avez Sage.
(Q15) Quelle est sa complexité ?

(Q16) Montrez que 'algorithme est correct, c¢’est-a-dire qu’a la fin de I’algorithme on

a bien A = A(s™) et que P est bien le polynome de rétroaction minimal de
(n)
s\,

\.

n Challenge
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