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Introduction



Objectifs du Jour

» LFSR Combinés et Filtrés
» Attaques probabilistes
»  Exemples de Design
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Rappels de la semaine derniere



LFSR

= Une suite est produite par un LFSR ssi elle est récurrente linéaire
de la forme s,y = C1Sp1v-1 + - - + C4Sp.
= Un LFSR est uniquement déterminé par son état a un instant t,

¢
et son polynome de rétroaction P(X) =1—> X'
i=1

deg(P)

» La suite est périodique, de période < g — 1, avec égalité si

par exemple P est primitif.

Cours 3 Mardi 16 Septembre 2024 3/25



Complexité linéaire d’'une suite

Le polyndme de rétroaction d'une suite récurrente linéaire n'est pas unique.

Parmi tous les polynomes de rétroaction, il en existe un de degré minimal.

. A . : o . def
Le degré A(s) du polyndme minimal d'une suite récurrente linéaire s = (s,)nen
est appelé complexité linéaire de la suite.

L'algorithme de Berlekamp-Massey permet de retrouver A(s)
et le polyndme minimal en ayant accés a 2/A(s) termes, en temps O(A(s)?).
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Polynéme de rétroaction

170101 10}]01T]07]0]1
N NP N -

Exercice (2 min)

Quel est le polyndme de rétroaction de la suite binaire définie par ce LFSR?
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Polynéme de rétroaction

1710101001 ]0]0]|1
U/ U U U U/
Réponse

P(X)=1+X+ X3+ X*+ X"+ X0
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Calculons le polynome minimal : Méthode 1 - Sage direct

= P(X)=1+X+X>+X* 4+ X"+ X1
= s=(1,0,0,1,0,0,1,0,0,1,...)

Q(X
P(X)

~—

Rappel : S(X) d:estij = avec deg(Q) < deg(P).
j=0

= On calcule les premiers termes de suite et on construit la série formelle S(X) a un
O(+) pres.

= On sait que P(X) - S(X) (vu comme série formelle) est en fait un polynéme Q(X)

QX)

= On simplifie la fraction rationnelle P(X)

Démonstration
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Calculons le polyndme minimal : Méthode 2 - A la main

= P(X)=1+X+X34X*+ X"+ X1
= 5=(1,0,0,1,0,0,1,0,0,1,...)

09 = (Fo) (£%)

J

Xj Z pnﬂn<9 : sj—n

X/ an 5 n)+ZXJ (an S )

j=10

:0

.
©

0

-
Il

=Q(X) =0
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Calculons le polyndme minimal : Méthode 2 - A la main

= P(X)=1+X+ X3+ X"+ X+ X0
= 5=(1,0,0,1,0,0,1,0,0,1,...)

On a donc ici
QX)=1+X+X'

On cherche (Po, Q) avec deg(Qy) < deg(Po) < deg(P) et tel que

R(X)— QO(X) Q(X) 1+ X+ X’
CPy(X)  P(X) 14X+ X3+ X4+ X7+ X0
; 1
On voit que P(X) = (1 4+ X + X7) - (1 4+ X3) donc R(X) = et

On en déduit que Qp(X) =1 et Py(X) =1+ X3,
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Calculons le polynome minimal : Méthode 3 - Sage + la preuve

= P(X)=1+X+X3+X* 4+ X7 4 X1
= 5=(1,0,0,1,0,0,1,0,0,1,...)

Par la preuve, on a |'expression explicite de Q(X) :

deg(P)—1
QX)= > X (an 5i- )

Jj=0

= On définit Q(X) explicitement. On a juste besoin de (s;)o<j<o (i.€. I'état initial).

Q(X)
P(X)

= On simplifie avec Sage.

Démonstration
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Calculons le polynéme minimal : Méthode 4 - Berlekamp-Massey

Rappel |

L'algorithme de Berlekamp-Massey a besoin de 2/A(s) termes de la suite, et retourne
A(s) ainsi que le polynéme de rétroaction minimal.

Remarque : Utile si on ne connait pas un polyndme de rétroaction (e.g. cryptanalyse)

= On calcule quelques termes de la suite.

= On lance Berlekamp-Massey.

Démonstration
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LFSR Combinés et Filtrés



Le Constat

Si la complexité linéaire est trop faible, Berlekamp-Massey retourne le résultat
immédiatement.

Mais la complexité linéaire est directement reliée au degré du polynome
minimal, /.e. a la taille du registre interne.

Il faudrait donc avoir des LFSR de taille gigantesque.

Notre but : augmenter artificiellement la complexité linéaire en gardant un
cryptosysteme de taille raisonnable.
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Premiére méthode : LFSR combinés

Cours 3
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Nos hypotheses de travail

Chaque LFSR a un polynéme de rétroaction primitif pour avoir de bonnes propriétés
statistiques.

Les caractéristiques (longueur, polyndmes de rétroaction, ...) sont publiques.

Les seules données secrétes sont les états initiaux de chaque LFSR (obtenus via la clé
secrete, et les différents 1V).
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Interlude : Fonction Booléenne

Definition (Définition)
On appelle fonction booléenne a n variables une fonction f : F) — [,. Elle peut-étre
décrite par sa table de vérité qui donne I'image de tous les éléments de [7.

Exercice
Combien y a-t-il de fonctions booléennes a n variables ?
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Support et Poids

Définition
= Le support d'une fonction booléenne f : F — IF, est
Supp(f) < {x € F} | f(x) # 0}.

= Le poids de f est w(f) &' |Supp(f)|.
= f est dite équilibrée si w(f) = 2""1. Dans ce cas,

|Supp(f)| = [F3 \ Supp(f)|.

Afin de conserver les propriétés statistiques des LFSR, on demande a ce que la fonction
booléenne soit équilibrée.
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Fonctions, corps finis et polynomes

Rappel : Pour toute fonction f: F, — F, il existe un polynéme P tel que f(x) = P(x)
pour tout x € [Fy,.

Pourquoi ?
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Fonctions, corps finis et polynémes

Rappel : Pour toute fonction f: F, — F,, il existe un polynéme P tel que f(x) = P(x)
pour tout x € [Fy,.

Soit x1, ..., X une énumération de I, et soit yi, ..., yq leurs images par f. Par
hypothese, les x; sont tous distincts, donc par interpolation de Lagrange, il existe un
unique polyndme P de degré au plus g — 1 tel que P(x;) = y; = f(x;), a savoir :

ZH —f(x

i=1 j#i oG = %

Remarque : En réalité on a méme P(X) € F [X]/(X9 — X).
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Forme Normale Algébrique

= Par récurrence sur n, toute fonction f : Fg — [F; coincide avec un unique polynéme
P(X1,...,Xs) € Fo[Xq,..., Xa]/(X{ —1,..., X7 — 1), qui est appelé forme
normale algébrique de f.

= Le degré d'une telle fonction est le degré de sa forme normale.

= Dans le cas des fonctions booléennes, on peut noter

(X, ..., X,) = Z g Xyt XH

uek;
et les coefficients s'obtiennent par

aw =Y f(x) oll X < y ssi x; < y; pour tout 1 < i < n.

xxu
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Degré algébrique

= On appelle degré algébrique (ou tout simplement degré) d'une fonction
booléenne, son degré en tant que polyn6me multivarié.

= (C'est grace a des fonctions Booléennes de degré > 1 qu'on va pouvoir augmenter
la complexité linéaire des LFSR combinés.

Si
F( Xty Xn) = D0 aunX{™ - X

uelfy

alors son degré est le nombre maximal de variables dans un monéme.
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Exemple

Soit f : F3> — I, la fonction booléenne définie par la table de vérité suivante :
2 p

X1 ofofJofof1]1]1]1
Xo olof[1]l1]o0]01]1
X3 ol1]/ol1]of1]0]1

| fxx.x)0]1]0][0]0[1]1]1]

Vérifiez que la forme normale algébrique de f est
f(Xl, X5, X3) = X3+ Xo X3+ X1 X et donc deg(f) = 2

Remarque : c'est un IF!
= Six; =0, alors f(xg, X2, x3) = X3
u Sinon, f(X]_,XQ,X3) = Xi.
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Complexité linéaire de la suite combinée

Lemme (Rueppel, Staffelbach 1987)

Soient (s(!)) et (s(?)) deux suites récurrentes linéaires, de polyndmes de rétroaction
minimaux respectifs P(1) et P?). Alors

= AW +5@) < A(sM) + A(sP), avec égalité ssi pged(PM), PR)) = 1.
= AG® x5@) < A(sM)A(s?)), ott % désigne le produit terme 3 terme.
Si de plus PO et P®) sont primitifs, de degrés distincts et supérieurs a 2,

alors il y a égalité.
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Complexité linéaire de la suite combinée

Corollaire |

Soient (sM), ..., (s(") des suites récurrentes linéaires produites par des LFSR minimaux
de longueurs respectives /(1) ... (" Soit f : F7 — F, une fonction booléenne. Alors,
la suite combinée f(s(), ... s(") a pour complexité linéaire

A= Ff(eD, . . o)y

obtenue en évaluant la forme normale algébrique de f vue comme un polynéme dans Z.

Exercice |
Prouver ce résultat pour le cas de la somme.
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Exemple

= Le chiffrement de Geffe (1973) utilise 3 LFSR de longueurs ¢, ¢(2) () deux a
deux premieres entre elles.

= |ls sont combinés par la fonction booléenne f(x1, X2, X3) = X3 + XoX3 + X1 X2.
= La suite produite a alors une complexité linéaire

A(s) = B 1 2pB3) 1 p(1)p(2)
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Méthode 2 : LFSR filtrés

méme polyndome de rétroaction
mais des états initiaux décalés.

—P-
# é Revient a combiner k LFSR avec le
I

Attention : les résultats précédents

l sur les complexités linéaires
ne s'appliquent pas.
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Complexité linéaire d'un LFSR filtré

(Edwin L. Key, 1976)

La complexité linéaire A(s) d'une suite chiffrante s produite par un LFSR de longueur ¢
et filtré par une fonction booléenne de degré algébrique d vérifie

o< ()
(Rueppel, 1986)

Lorsque ¢ est premier, assez grand, alors A(s) ~ (f;) pour la plupart des fonctions
booléennes de degré d.

En pratique, c'est souvent le cas.
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Quelques Cryptanalyses



Attaque par Corrélations

On considére n LFSR de
longueur l1,...,0,.

But : Retrouver les états
internes.

[Recherche exhaustive = []7_;(2% — 1) ]

Cours 3
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Attaque par Corrélations

Si f est mal choisie, alors la suite s;
\

> St | peut étre corrélée a une suite formée par
une combinaison de moins de LFSR.

Par exemple, s; = st + s

grosse probabilité.

avec une
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Attaque par Corrélations

Cours 3

(Principe :

= Recherche exhaustive sur les états
internes de ces LFSR.

= Vérifier si la corrélation est observée.

» Lorsqu’'on obtient un des états in-
\ternes, continuer avec les autres.
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Attaque par Corrélations

l\l\ [ | ‘1‘1‘ ) \
Qo 9 st Principe :
@ ©-0 -

@ » Recherche exhaustive sur les états
St internes de ces LFSR.
HEEEER f > St
Ei - : 8? (n) = Vérifier si la corrélation est observée.
g ————————————— i@ St
L = Lorsqu'on obtient un des états in-

\ternes, continuer avec les autres.

[ T TTTT] . -
Ei# --------- ## e.g.H(Ze"—l)—>;<2e"—1)

@ D0 =
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Contre-Mesures

Une fonction booléenne f : 5 — [, est non-corrélée a I'ordre k si pour toutes
variables aléatoires binaires, et indépendantes Xi, ..., X, la variables aléatoire
f(Xi,...,X,) est indépendante de n'importe quel (X; Xi)-

19t

Le plus grand tel k est I'immunité de f aux corrélations.

Idée : On veut choisir f avec une forte immunité, et un degré algébrique élevé.

Il y a 22" fonctions booléennes 3 n variables
— Les bonnes fonctions booléennes sont difficiles a trouver.
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Attaques algébriques

Clairs et chiffrés reliés par des relations algébriques.

Si le systéme est trop simple, on peut parfois le résoudre (linéarisation, bases de
Grobner...). En pratique, plus efficaces pour les LFSR filtrés.

On aura I'occasion d’en reparler.
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