Cours 4 - Cryptanalyse de Modes d'Opération et Rappels sur
I'AES
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Rappels de la Semaine Derniere



LFSR : Avantages et Inconvénients

lls sont extrémement rapides et peu gourmands en ressources (implémentation
matérielle, peu de mémoire).

La suite produite possedes de bonnes propriétés statistiques.

La suite produite a une tres grosse période.

Leur complexité linéaire est logarithmique en la période...
= Application directe de I'algorithme de Berlekamp-Massey.
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Augmenter la Complexité Linéaire

On a vu deux facons d'augmenter la complexité linéaire :

(LFSR Combinés |

Il faut tenir compte de nouvelles gammes d’attaques (e.g., correlations, algébriques...) |
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Modes de Chiffrement



Modes d’opération

Contrairement aux chiffrements par flots, les chiffrements par blocs chiffrent des blocs
de taille fixée (e.g. 128 bits).

Comment chiffrer un message plus gros que la taille d'un bloc? )
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Rappels de constructions

Un schéma cryptographique symétrique est composé de deux objets :
= Une primitive, qui va fonctionner sur des objets de taille fixée (e.g. chiffrement par
blocs, fonction de compression pour faire du hachage)

= Un mode d’opération, qui étend la primitive sur des messages de taille arbitraire,
en offrant éventuellement des fonctionalités supplémentaires (e.g. authentification).

Les modes peuvent étre prouvés siirs sous certaines hypothéses sur la primitive
sous-jacente (e.g. qu’elle est indistinguable d'une permutation aléatoire).

= C'est pour ca que la cryptanalyse se focalise plutot sur les primitives.

= Attention au bon usage des modes (on verra le cas de la construction de
Merkle-Damgard pour les fonctions de hachage).
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Mode ECB (Electronic Code-Book )

my Mo ms e My,
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Voyez-vous un potentiel probleme?
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Mode ECB (Electronic Code-Book )

my mo ms my,
h - h - h - h

Ey Ey Ej, Ej,
C1 C2 C3 Cn

Deux blocs identiques (m, m) vont produire deux blocs identiques (c, ¢) dans le chiffré
— on peut reconnaitre des motifs dans le chiffré.
— a n'utiliser que sur des données aléatoires....
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Chiffrement de Tux (Mode ECB)?!

1. https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation
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https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation

Chiffrement de Tux (Mode CTR)!

1. https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation
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https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation

Mode CTR (Counter Mode)

o it 2 ol (n—1)
my — @ ml—)EB m2_>@ ................. Mp—1 — D

-3

On chiffre une valeur initiale IV et un compteur pour obtenir une suite chiffrante, a la

maniére d'un chiffrement par flot.
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Mode CBC (Cipher Block Chaining)

COZIV

IV doit étre différente pour chaque message, et doit-étre non-prédictible (cf attaque
BEAST ? sur TLS1.0).

a. Browser Exploit Against SSL/TLS
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Attaque par Collision

Imaginons qu'on chiffre N blocs avec la méme clé.
On obtient ¢; = Ex(mo® IV) et ¢; = Ex(mi_1 @ ¢;1).

Supposons qu'il existe {7, j} tels que ¢; = ¢;. Que se passe-t-il ?

Cryptanalyse 10 /34



Attaque par Collision
Imaginons qu'on chiffre N blocs avec la méme clé.

On obtient ¢; = Ey(mo @ IV) et ¢; = E(m;_1 & ¢;_1).

Supposons qu'il existe {7, j} tels que ¢; = ¢;. Que se passe-t-il ?

Ci = Cj <= Ek<mi,1 D Cifl) = Ek(mj,1 D ijl) M1 Dc_1 = m;—1 D Cj—1 <~
Ci1Dcji 1 =m;_1 Bmj_1.

On obtient le xor entre deux blocs. Applications concrétes lorsque :
= On envoie un méme secret de nombreuses fois

= Une partie du clair est connue

e.g. un cookie de session TLS envoyé dans un header connu. \
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Nombre de chiffrés avant collision ?

Quel est le nombre N de blocs a n bits a chiffrer avant d'espérer observer une collision 7 |
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Le paradoxe des anniversaire

Combien faut-il de personnes dans une salle pour qu'au moins deux personnes aient la
méme date d'anniversaire ?
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Le paradoxe des anniversaire

Combien faut-il de personnes dans une salle pour qu'au moins deux personnes aient la
méme date d'anniversaire 7

Réponse : ~ \/Z X /366 ~ 24.
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Le paradoxe des anniversaire

Combien faut-il de personnes dans une salle pour qu'au moins deux personnes aient la
méme date d'anniversaire ?

Réponse : ~ \/Z X /366 ~ 24.

I suffit de chiffrer =~ \/§Q”/2 blocs pour obtenir une collision.

Par exemple, pour n = 64 (e.g. 3-DES), il nous faut environ 1.25 x 232 blocs, soit 64Go
de données.
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Rappel de proba

Soit X une variable aléatoire a valeurs entiéres. Alors,

=Y P(X > 0).

£>0

00 co k—1

=Y k-PX=k=) > PX-= iip X = k)L
k=1 k=1 ¢=0

k=1¢=0

= Z Z P(X = k)I4>¢ (Tous les termes sont positifs.)
=0k

S P(X = k) = S OB(X > 0).

=0 k>¢ =0
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Analyse de |'attaque sur CBC

On modélise notre chiffrement sur un bloc comme une permutation aléatoire de {0, 1}",
de sorte que les chiffrés sont vus comme des variables aléatoires uniformes et
indépendantes sur {0, 1}".

Soit X le nombre de chiffrements a faire avant d'observer une collision. Alors, on a

E(X) =S P(X > /).

20
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Analyse (Suite)

On veut estimer P(X > /) pour ¢ > 0. Soit N =

~ |{¢ — uplets de {0, 1}" sans collision}|

P(X > ?) N
NXx(N—=1)x---x(N—-(+1)
ﬁ( k TT b/
e 1—)’\-’ -
(0 —1)
:67 2N
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Analyse (Fin)

Le nombre moyen de chiffrés avant d'obtenir une collision est

E(X) =~ M-T/Q.

Preuve :

EX)=SPX >0~ e » / R R My ]

>0 >0 0
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Conséquences, et plus encore

= Cette attaque a été démontrée en pratique en 2016 (SWEET32).
= |l faut changer la clé bien avant avoir chiffré 27/2 blocs.
» || faut utiliser des chiffrements sur des blocs d’au moins 128 bits.

= Remarque : ce type d'« attaque des anniversaires » s'adapte a de nombreux
modes.

Vers crypto avancée |

On peut démontrer que le mode CBC est IND-CPA si la primitive de chiffrement par
blocs est une permutation aléatoire, et qu’on ne chiffre qu'au plus 22 blocs.

Attention : ca ne dit rien contre les problemes d'authentification ou d'intégrité !
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Cryptanalyse du mode CBC par canaux auxiliaires

En TD : Attaque de Vaudenay (S. Vaudenay 2002)

Vous implémenterez une attaque dévastatrice contre le mode CBC s'il est utilisé avec
un mauvais systeme de padding. Il s’agira de I'une des seules attaques par canaux
auxilaires que I'on verra dans ce cours.
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Modes d'authentification et d'intégrité



Message Authentication Code (MAC)

Def : On appelle MAC (parfois aussi appelé tag) une petite quantité de données utilisée
pour assurer |'intégrité d'un message, et vérifier qu'il n'a subit aucune modification
apres transmission.

Remarque : On peut construire des MAC a I'aide de fonctions de hachage (on en
reparlera), mais aussi comme un mode de chiffrement par blocs.

La cryptanalyse d'un MAC consiste a produire un tag ¢ valide pour un nouveau message
m n'ayant jamais été précédemment envoyé.
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MAC (formel)

Formellement, un MAC est un triplet d’algorithmes (Gen, Mac, Verif) tels que

= Gen géneére une clé K.

= Mac prend en entrées un message m € {0,1}* et une clé K et renvoie un tag t
(éventuellement randomisé).

= Verif prend en entrées un message m € {0,1}*, une clé K et un tag ¢, et
renvoie un booléen vérifiant la validité du tag sur le message.

Pour chaque clé K générée par Gen, et pour chaque message m, il faut que
Verif(m, K,Mac(m, K)) = True

et ce, quelle que soit la partie aléatoire de Mac.
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Premiere Construction CBC-MAC

mo mq Mo mp—1

! 1 1 1

—— ——® ——® RREE >
s
w=o—-—  -—  — : Tag

Voyez-vous un probleme?

Indication : si tag = Mac(m), que vaut Mac(tagl||m @ tag) (ol on a complété par

des zeros pour avoir les bonnes tailles).
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P 3

Attaque sur weak CBC-MAC

my

1

—>@

mso

1

—>@

Ey(m) = tag
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Attaque sur weak CBC-MAC

mo @ tag mq mo Mp_1
1 1 1 1
— —— P — s ===-- > P

© :
I [ [ g
e

Ex(m|lm @ tag) = tag!
— On peut donc forger un MAC sur un nouveau message (particulier) !
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Réparation : (E)CBC-MAC

mo mq mao Mp—1
1 1 1 1
—— @ ——® ——® T *® T

w=o— -—1 Il

= On rajoute une étape de chiffrement avec une seconde clé.

= Ce mode est alors prouvé siir (EUF-CMA) si Ej est une fonction aléatoire.
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Chiffrement Authentifié (AE)

= On prend un chiffrement (i.e. une primitive, et un mode) siir (IND-CPA).

= On complete avec un MAC.

Attention : A priori, il y a 3 possibilités naturelles, mais seule la derniére est a utiliser.
= Encrypt-and-MAC : ¢ = (E,(m),MACk/(m)). A proscrire !

= MAC-then-Encrypt : tag = MACk/(m) et ¢ = Ex(ml||tag) (utilisé dans TLS
jusqu'a version 1.2). Attention, certaines vulnérabilités.

= Encrypt-then-MAC : ¢; = Ej(m),tag = MACk(c1). Le chiffré final est
¢ = (c1,tagq). Ici, on assure I'authenticité du chiffré. Pour déchiffrer, on vérifie
le tag, puis on déchiffre si valide. Utilisation moderne.
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Quelques Exemples

= CCM (Counter with CBC-MAC) : Counter mode pour chiffrement, CBC-MAC pour
authenticité.

= GCM (Galois Counter Mode) : Counter mode pour chiffrement, un MAC
particulierement efficace. Utilisé dans TLS1.2 et TLS1.3, SSH, ...

Ces modes assurent aussi I'intégrité de données additionnelles (AD) non secrétes
(headers...). On parle d'Authenticated Encryption with Associated Data (AEAD).
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Le chiffrement AES



AES : Advanced Encryption Standard

= Créé par Daemen et Rijmen en 1997 pour une compétition organisée par le NIST.
= Standardisé en 2001, et trés largement utilisé aujourd’hui.
= Nom original : Rijndael Cipher.

AES est un SPN qui opére sur des blocs de 128 bits, et trois variantes sont possibles :
= AES-128 : Clés de 128 bits, 10 tours.

= AES-192 : Clés de 192 bits, 12 tours.

= AES-256 : Clés de 256 bits, 14 tours.
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Rappel : Réseaux de Substitution Permutation (SPN)

b1 4959 $ $ f 49 49 i% = Alternance de couches |

non linéaires (boites S)
et de couches linéaires
(applications linéaires,

dont permutations bit
a bit et addition de

~

clés).
ky D ®
= Les boites S sont des
S S S fonctions booléennes
sur un petit nombre de
)S?% bits pour pouvoir étre
tabulées.
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Structure de I'AES

= L'AES opére sur des blocs de 128 bits, i.e. 16 octets, qu'on représente en général
par une matrice 4 x 4 d'octets numérotés de 0 a 15.

= Un algorithme de key schedule transforme la clé maitre en des clés de tour de 128
bits.

= On note w; la matrice du bloc a la fin du tour i (wy est le bloc de clair représenté
sous cette forme).

0| 4|8 |12 0| 4|8 |12

1151913 Fonction de tour N | r]p5 1913
w; = > Wiy1 =

2|6 |10 14 2|6 |10 14

307 |11]15 3071115
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La fonction de tour

S C+~MxC

~

AK SB SR X MC

bl I B P
b

Wi—1 Z; Yi Z; w;

AddRoundKey Ajoute la clé K; 4

SubBytes applique sur chaque octet la boite S (non-linéaire)

ShiftRows rotation vers la gauche de chaque ligne (permutation linéaire)
MixColumns Multiplie chaque colonne C' € (IFys)* par une matrice M standardisée
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Boite S de I'AES

On représente les octets comme des éléments de [Fos = Fo56 via I'isomorphisme

(d'espaces vectoriels)
7 .
U: (2g,21,...,77) € F5 — Z:UZ-X’,
=0
Ol\J F256 == FQ[X]/(XS + X4 + X3 + X + 1) == ]FQ[O(].
La bofte S de I'AES correspond alors a la composition ¢ o (U~ oI o0 ¥) ou

b siz#£0

IZ$€F256|—>$254:{ 0

et o est une opération affine sur F§ de la forme x — Ax + b ot A, b sont
standardisées.
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Couche linéaire : MixRows et MixColumns
= La diffusion est assurée par les opérations linéaires MixRows et MixColumns.
= MixRows effectue une permutation circulaire décalée, de chaque ligne.

» MixColumns est une permutation linéaire de 32 bits qui s'applique en parallele
sur chaque colonne de I'état interne (qui est donc un élément de F3) :

Yo « a+1 1 1 Z
| 1 « a+1 1 T
ya | 1 1 a a+1|]z
Y3 a+1 1 1 « T3

ol « est une racinede X8+ X* 4+ X34+ X +1

Le choix de toutes ces opérations n'est pas anodin, et est dicté par la cryptanalyse!! |

Cryptanalyse 31/34



Attaques sur AES, en 2025

AES avec < 6 tours : Cassé « en pratique ». J
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Exploiter |'algorithme de diversification des clés

[§ G. Leurent, C. Pernot - New Representations of the AES Key Schedule -
EUROCRYPT 2021.
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Dans les prochaines séances

= Cryptanalyse Différentielle
= Cryptanalyse Linéaire

= Cryptanalyse Algébrique
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